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RESUMEN
La administracion del riesgo es un proceso sistematico y proactivo que proporciona a las organizaciones un conjunto de
estrategias disefiadas para identificar aquellos eventos potenciales que pueden impactar negativamente el cumplimiento de los
objetivos institucionales. Este articulo evalua el nivel de criticidad del riesgo inicial en el proceso de gestion de aportes de la
Caja de Compensacion Familiar Cf desde la perspectiva NTC 1SO 31000:2011. Mediante analisis documental, observacion
directa y lluvia de ideas como modalidad de entrevista, se identificaron 35 causas concretas de 9 riesgos potenciales, asi como
los posibles efectos que podria afrontar la corporacion. Los resultados indican que es conveniente aplicar la metodologia NTC
ISO 31000 para estimar la magnitud de los riesgos a que esta expuesta la Caja de Compensacion Familiar Cf, lo cual puede
demostrar que (i) permite aumentar la probabilidad de alcanzar los objetivos propuestos al administrar adecuadamente los
riesgos y (ii) permite prevenir pérdidas econdmicas, de informacion o reputacionales asociadas a la materializacion de eventos
negativos sobre la organizacion, mejorando la eficacia y eficiencia operacional. Este estudio podria ser utilizado como una
referencia para gestionar los riesgos en cualquier organizacion, independiente de su naturaleza o tamafio.

Palabras clave: NTC 1SO 31000:2011 - riesgo — riesgo organizacional — caja de compensacion.
JEL: M1, M5.

ABSTRACT

Risk management is a proactive, systematic process that provides organizations with a set of strategies designed to identify
events that can have a negative impact on the achievement of the institution’s goals. This article evaluates initial critical risk
levels in the process of managing the contributions of the Benefit Society Credit Union Cf from the perspective of NTC 1SO
31000:2011. Documental analysis, direct observation, and brainstorming as interviewing methods made it possible to identify
35 concrete causes of 9 potential risks, as well as the potential consequences a corporation can face. The results indicate that it
is advisable to apply the NTC 1SO 31000 methodology to estimate the extent of the risk the Benefit Society Credit Union Cf is
exposed to. Said methodology can demonstrate that (i) it increases the chances of achieving set goals by properly managing
risks; and it (ii) prevents financial, information, or reputation losses associated with the materialization of negative events for
the organization. This has improved the efficacy and efficiency of the operation. This study can be used as a reference to
manage risks in any organization, regardless of their size or nature.

Keywords: NTC 1SO 31000:2011 standard — risk — organizational risk — Compensation Fund.
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EVALUACION DEL RIESGO INICIAL EN UN PROCESO MISIONAL DE UNA CAJA DE COMPENSACION FAMILIAR CON
BASE EN LA NORMA NTC-1SO 31000:2011

INTRODUCCION

En Colombia, el ambiente organizacional en que las
cajas de compensacion familiar desarrollan sus
actividades estd condicionado por la dinamica
cambiante de los avances tecnoldgicos y la
globalizacion. En este escenario volatil aparece la
incertidumbre, caracterizada por la deficiencia de
conocimiento sobre eventos adversos que pueden
afectar el cumplimiento de la misidn y los objetivos
corporativos (Preve, 2015). Ante la necesidad de
controlar estos eventos de una manera eficaz, surge
entonces la administracion de riesgos como “una
disciplina  necesaria  para  preservar  las
organizaciones y protegerlas de pérdidas que afecten
su estabilidad” (Mejia y Villanueva, 2014, p. 123).
En los ultimos afios, la practica de la administracion
del riesgo ha presentado una notable evolucion,
principalmente con los marcos de referencia
propuestos por organismos internacionales, que se
constituyen en herramientas integrales para ayudar a
diversas entidades a enfrentar sus riesgos
emergentes. Actualmente, existen diversos marcos
internacionales que establecen los principios y
lineamientos para que las organizaciones
implementen un proceso de gestion de riesgos. Entre
los principales podemos destacar la norma ISO
31000:2009 - Gestion de riesgos, principios y
directrices, propuesta por la  Organizacion
Internacional de Normalizacion (1SO).

La norma ISO 31000:2009 precisa un “conjunto de
actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo” (ISO, 2009, p.
9). Es tal su importancia que en 2011 fue adoptada
para Colombia por el Instituto Colombiano de
Normas Técnicas y Certificacion mediante la NTC
ISO 31000, que reemplaz6 la NTC 5254 de 2004
(Icontec, 2011).

En la revision de la bibliografia pertinente a la
investigacion, se consideraron aquellos trabajos
propuestos bajo la norma 1SO 31000:2009 dado que
esta sirvid de referente para la adopcion de la NTC
ISO 31000:2011 en Colombia. Estudios realizados
por Espino (2014), Arias, Diaz y Vargas (2014),

Castillo (2016) y Rodriguez (2016) coinciden en
afirmar que esta norma es una herramienta efectiva
para la gestion del riesgo en cualquier organizacion,
independientemente de su naturaleza, facilitando una
estructura que comprende desde la identificacion, el
analisis y la valoracion de los riesgos hasta la
formulacion y el disefio de planes de accion para su
seguimiento.

Se revisaron aplicaciones de la norma en trabajos de
Valencia (2013), Uribe (2012), Oliver (2015), Zapata
(2015), Lavielle (2016), Cervantes, Hernandez y
Reyes (2017) y Garcia y Suarez (2017). Se destaca
en particular el trabajo de Hinestroza y Gonzélez
(2018) en una caja de compensacion familiar que
cumple funciones complementarias del sistema de
seguridad social colombiano, considerado como
antecedente importante de esta investigacion.

El problema de investigacion se sustenta en la
necesidad de verificar cdmo la aplicacion de la
metodologia NTC 1SO 31000, en su version 2011,
permite evaluar el nivel de criticidad de los
principales riesgos subyacentes a las actividades de
gestion de aportes de la caja de compensacion
familiar Cf, lo cual puede contribuir a prevenir dafios
de equipos o de informacidn, pérdidas economicas,
posibles hechos de corrupcion, retrasos en el
desarrollo de los procesos misionales, demandas
judiciales y sanciones economicas y disciplinarias.
Esta investigacion es pertinente porque busca
verificar la aplicabilidad de la NTC 1SO 31000:2011
en la determinacion y evaluacion de riesgos de un
proceso misional de una entidad en particular (caja
de compensacién) que cumple funciones
complementarias del sistema de seguridad social
colombiano.

METODOLOGIA

Esta investigacion se desarrolld bajo un enfoque
mixto que combina los tipos de investigacion
descriptivo, documental y de estudio de caso. En la
revision de fuentes de informacion se privilegid la
consulta de articulos de investigacion en bases de
datos indexadas, trabajos de grado en repositorios
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institucionales de universidades pUblicas y privadas
en Colombia, normas internacionales y nacionales,
ademas de documentos con literatura especializada
sobre el tema de evaluacion riesgos, lo que permitié
ampliar y complementar el estado del arte sobre el
tema objeto de esta investigacion.

Metodologia para la administracion del riesgo
NTC I1SO 31000:2011

Figura 1. Proceso general de la gestion del riesgo

iana Castro-Rivera y Gerardo Martinez-Diaz

En la figura 1 se presenta la metodologia para la
administracion integral del riesgo propuesta en la
NTC 1SO 31000:2011. Esta propone un conjunto de
tareas interrelacionadas que incluye el
establecimiento del contexto, la identificacion, el
analisis, la evaluacion y el tratamiento del riesgo, y
las actividades de comunicacion y consulta y de
seguimiento y revision.

-

Comunicacion

v consulta Amnalisi

Identificacion del riesgo

Evaluacion del riesgo

Tratamiento del riesgo

l

Establecimiento del contexto

Apreciacion del riesgo

.

l

s del riesgo

Seguimiento y
revision

hd

w

Fuente: elaboracion propia basada en Icontec (2011).

A continuacion se describen cada una de las
actividades que conforman el proceso para la
gestion del riesgo.

Comunicacion y consulta (5.2). Esta actividad,
transversal al proceso de gestion del riesgo, permite
integrar a todas las partes involucradas y a las
personas responsables de la administracion de los
riesgos en la organizacion con el fin de comprender
la base de la gestion y sus planes y acciones con
relacion al riesgo.

La pertinencia de esta actividad radica en que
permite conocer la percepcion que tienen las partes
interesadas sobre cada uno de los riesgos
identificados. Noétese que estas opiniones pueden
variar debido al contexto en el que se desarrollan las
actividades de la organizacion; pueden existir asi

diferencias en los valores, las necesidades, los
conceptos y los intereses de las partes.

Establecimiento del contexto (5.3). Esta actividad
tiene como propésito efectuar un andlisis de los
factores internos y externos a la empresa que pueden
influir en el cumplimiento de los objetivos de la
institucion (Mejia, 2004). Este proceso contempla
dos aspectos: analisis del contexto externo y andlisis
del contexto interno.

El analisis del contexto externo incluye aspectos
financieros, politicos, legales, reglamentarios,
economicos, tecnoldgicos, sociales y culturales,
entre otros, considerados fuentes potenciales de
riesgo debido a que estan por fuera del control de la
organizacion (Lascano, Caro y Arcieri, 2008).
Respecto al contexto interno, este abarca factores
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como el compromiso de los empleados, la filosofia y
cultura del riesgo, la autoridad, la responsabilidad, la
integridad y los valores éticos, entre otros.

Identificacion del riesgo. El propdsito de esta
actividad es identificar aquellos eventos que pueden
afectar la capacidad de la organizacion para cumplir
con los objetivos trazados. Es relevante determinar
las fuentes de riesgo, las areas de impacto, los
eventos y sus causas y consecuencias potenciales
(Icontec, 2011). En el desarrollo de este proceso se
deben aplicar las herramientas y técnicas de
identificacion del riesgo que sean adecuadas a sus
objetivos y capacidades, y a los riesgos que se
enfrentan. Ademas, es importante involucrar al
personal con el conocimiento idoneo ya que este

Tabla 1. Escala cualitativa de frecuencia de ocurrencia

dispone de la informacion pertinente y suficiente

para “considerar qué podria suceder, como, cuando y
por qué” (Purdy, 2010, p. 884).

Analisis del riesgo. Esta actividad busca estimar la
probabilidad de ocurrencia de cada riesgo
identificado y medir la magnitud del impacto de
presentarse, con el propésito de valorar el nivel de
riesgo en funcion del grado de amenaza que
representa para la organizacion (Pulido, 2015). En la
tabla 1 se presentan los criterios de factibilidad
adoptados por el Departamento Administrativo de la
Funcidn Publica (DAFP) para estimar la oportunidad
de materializacion de un riesgo. Estos criterios se
asignan bajo una escala cualitativa representada por
numeros de 0 a 5 como valor propio.

Nivel | Descriptor Descripcion

5 Casi seguro

Se espera gue el evento ocurra en la mayoria de las circunstancias.

4 Probable Es viable que el evento ocurra en la mayoria de las circunstancias.
3 Posible El evento podré ocurrir en algiin momento.
2 Improbable El evento puede ocurrir en algiin momento.
El evento puede ocurrir solo en circunstancias excepcionales
1 Rara vez (poco comunes o anormales).

Fuente: elaboracion propia basada en DAFP (2014).

En la tabla 2 se especifican los criterios propuestos por el DAFP para estimar el impacto esperado ante la

materializacion de una amenaza.

Tabla 2. Criterios de impacto definidos en la guia para la administracion del riesgo DAFP v3

Niveles para calificar el Interrupcion de Pérdida de informacion Entes de control
impacto operaciones

1 | Catastréfico >5 dias Total. Sin copia de seguridad Intervencién

2 | Mayor >2 dias Parcial o incompleta Sancioén
Retraso en el restablecimiento de | Investigacion penal,

3 | Moderado 1 dia informacion por un dia fiscal o disciplinaria
Retraso en el restablecimiento de | Investigacion

4 | Menor <ldia informacion por unas horas disciplinaria

5 | Insignificante No se presenta | No existe pérdida de informacion | Sin sanciones

Fuente: elaboracion propia basada en DAFP (2014).
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Evaluacion del riesgo. Esta actividad tiene por
objetivo estimar el nivel de riesgo inherente y
determinar cuales riesgos necesitan tratamiento y la
prioridad para suimplementacion (Calzada y Galarza
de Ledn, 2010). El nivel de riesgo dependera de la
combinacion de los valores de probabilidad e
impacto calculados en la fase anterior. En este
proceso se utiliza la herramienta matriz de
probabilidad e impacto, que permite clasificar los
riesgos por zonas de criticidad (baja, moderada, alta
y extrema), con lo cual se pueden priorizar las
acciones para el tratamiento.

Tratamiento del riesgo. Esta actividad implica la
seleccion y la implementacion de una o varias
opciones para modificar el nivel de criticidad de los
riesgos. Esta fase se encuentra inmersa en un ciclo de
revision y seguimiento permanente, en el cual la
organizacion identifica los riesgos relevantes y
determina los controles que debe implementar para
responder ante ellos (Liuksiala, 2012). El desarrollo
de esta tarea no se contempla en el alcance del
proceso investigativo.

Monitoreoy revision. Es una actividad esencial para
asegurar la adecuada implementacion del proceso de
gestion del riesgo en las organizaciones. Su
relevancia radica en que permite monitorear y
documentar el comportamiento de los riesgos,
analizando el nivel de eficiencia de las acciones
propuestas para eliminar o mitigar su impacto (Mejia
y Villanueva, 2014). Esta fase no se contempla en la
presente investigacion; su ejecucion le corresponde
al funcionario autorizado por la alta direccion de la
entidad.

RESULTADOS

Establecimiento del contexto

En esta primera fase de la metodologia se
identificaron aquellos factores internos o externos a
la caja de compensacion que podrian influir en el
normal desarrollo de los objetivos de la gestion de
aportes. Este analisis se adelanté mediante la técnica
de Iluvia de ideas formal, tomando como referentes
un documento con el analisis del contexto estratégico
de la organizacion, suministrado por la direccion de

la entidad, y otro con la caracterizacion del proceso,
suministrado por el jefe del Departamento de Aportes
y Subsidio. En la reunién con los funcionarios se les
solicitd (1) indicar si estaban de acuerdo con el
objetivo del proceso de gestion de aportes, (2)
describir situaciones que dificultan el cumplimiento
de este, y (3) suministrar informacion sobre eventos
ocurridos durante los Gltimos dos afios y que han
afectado el proceso.

A continuacion se presenta el resultado del analisis
obtenido en construccion colaborativa con los
funcionarios de nivel profesional y asistencial del
Departamento de Aportesy Subsidio.

Establecimiento del contexto externo:

1. Cambios en la legislacion fiscal que inciden
en la reduccion de aportes parafiscales.

2. Relacion con entidades bancarias que
afectan la conciliacion del recaudo de
aportes.

3. Eliminacion de aportes parafiscales por
mandato legal.

4. Disminucion de factores salariales en la
liquidacion de aportes parafiscales.

5. Relacién con proveedores de servicios de
telecomunicaciones que afectan la ejecucion
de las actividades del proceso.

6. Competencia de nuevas empresas que
prestan servicios de subsidio familiar.

7. Desmonte de la territorialidad de
operaciones de la caja.

8. La obligatoriedad de cumplimiento de
normatividad de los empleadores.

9. Pérdida de credibilidad por baja oportunidad
de respuesta ante las partes interesadas.

10. Desactualizacion de la infraestructura de
hardware y software.

11. Sanciones por incumplimientos con entes de
control.

Establecimiento del contexto interno:
1. Desconocimiento por parte de los
funcionarios de la normatividad, las politicas
y los lineamientos generales propios del
proceso de gestion de aportes.
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2. Inadecuada planificacion e implementacion
de requisitos nuevos asociados al proceso.

3. Perfiles de empleados desactualizados y
estrechos  tiempos de induccion o
entrenamiento del personal nuevo.

4. Deficiente motivacion laboral debido a la
inequidad en la distribucion de los recursos
y programas de bienestar social.

5. Extemporaneidad en el registro de empresas
y trabajadores.

6. Tramitacion de solicitudes de afiliaciones de
empresas inexistentes o con documentacion
adulterada o falsificada.

7. Vulnerabilidades de seguridad de los
sistemas de informacion y/o bases de datos
asociados al proceso.

8. La captura de datos de las solicitudes de
afiliacion de empresas y empleados se
realiza de forma manual.

9. Escasa cobertura y periodicidad en el
fomento de la cultura de administracion y
prevencion de riesgos.

10. Inadecuado espacio fisico e inmobiliario
para la atencion a los afiliados.

11. Falta de acompafiamiento y actualizacion
legal para la aplicacion de la normatividad
del subsidio familiar.

Con base en los factores definidos en la seccion
anterior, y continuando con la técnica de lluvia de
ideas formal, fue posible identificar de forma
sistematica las principales causas concretadas de los
riesgos del proceso de gestion de aportes. Las 35
causas que se pudieron identificar son:

1. Falta de acompafiamiento y actualizacion
legal para la aplicacion de la normatividad
del subsidio familiar.

2. Deficiente adaptacion de las plataformas
informaticas que soportan el proceso de
gestion de aportes ante los cambios
normativos.

3. Falta de aplicacion de los controles
establecidos para el procedimiento de
registro de empresas y trabajadores.

4. Falta de oportunidad en la atencion de las
solicitudes de afiliacion de empresas y

10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

trabajadores que se reciben por correo
electronico.

Omision de la normatividad asociada al
proceso por parte de los funcionarios.
Falencias en los controles establecidos para
prevenir o evitar el registro de empresas
inexistentes.

Ausencia de acuerdos de confidencialidad
de la informacién firmados por los
funcionarios del proceso.

Desarticulacion de la base de datos de la
entidad con el sistema de la Camara de
Comercio.

Suplantacion de empleados y beneficiarios.
Alteracion y/o modificacion de documentos.
Falta de capacitacion al personal en temas
normativos del proceso.

Ausencia de mecanismos tecnoldgicos para
la captura automatica de datos de las
solicitudes de afiliacion de empresas y
empleados.

Controles  manuales  susceptibles de
alteracion o modificacion.

Registro extemporaneo en el aplicativo de
los aportes recibidos por PILA, bancos y
caja por parte de los funcionarios.

Reporte incompleto de planillas de pago por
parte del operador, lo que retrasa la
conciliacién y ocasiona que los empleados y
beneficiarios no reciban el subsidio.
Generacion de diferencias entre los valores
de recaudo reportados por el banco en los
archivos planos y las planillas de
informacion del operador.

Ausencia de sistemas de informacion que les
permitan a los funcionarios generar reportes
confiables de empresas omisas e inexactas.
Controles  manuales  susceptibles de
alteracion o modificacion.
Direccionamiento de la informacion del
proceso a favor o en contra de terceros.
Ausencia de cultura de legalidad de las
empresas.

Falta de aplicacion de controles para el
seguimiento e identificacion de los pagos
efectuados por PILA de las empresas no
afiliadas o no identificadas.
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22.

23.

24,

25.

26.

217.

28.

29.

30.

31.

32.
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Desconocimiento de las empresas respecto a
los tramites de registro y afiliacion a la caja.
Demora en la entrega de novedades por parte
de las empresas para la afiliacion.

Criterios de auditoria inapropiados para la
verificacion de la liquidacion de los aportes
parafiscales efectuados por las empresas.
Sustraccion, alteracién, manipulacion y/o
pérdida de informes de auditoria para
favorecer a terceros.

Sobrecarga de trabajo de los funcionarios,
que impide el desarrollo de auditorias.

Falta de controles de auditoria a
empleadores para determinar eventuales
inexactitudes en pagos de aportes por menor
valor del real.

Inexactitudes en pagos de aportes por menor
valor del real.

Equipos de computo con interfaz de puertos
USB desbloqueados que facilitan Ila
extraccion de informacion confidencial.
Cambios en la legislacion fiscal que inciden
en la reduccion de aportes parafiscales.
Personal inadecuadamente capacitado y
concientizado en buenas practicas de
seguridad de la informacion.
Desconocimiento  de las politicas 'y
procedimientos de seguridad por parte de los
funcionarios del proceso.

33. Insuficiencia en el aseguramiento de las
bases de datos utilizadas en el proceso de
gestion de aportes.

34. Reduccion de los aportes parafiscales por
reduccion de néminas en las empresas.

35. Desmonte de la territorialidad de
operaciones de la caja.

Identificacion del riesgo

Esta segunda fase de la metodologia se realizé
tomando como referente las causas de riesgos
identificadas en la seccion anterior, las cuales se
organizaron en un documento formal que se
suministro a cada funcionario. Mediante la técnica de
lluvia de ideas se sefialaron 11 riesgos subyacentes a
las actividades propias del proceso de gestion de
aporte, asociados a aquellos eventos o situaciones
que podrian entorpecer el normal desarrollo de los
objetivos de este.

En la tabla 3 se presenta la descripcion de los riesgos
identificados. La primera columna contiene el
identificador de la causa asociada a cada riesgo, la
segunda columna representa el identificador del
riesgo, en la tercera se presenta la descripcion del
riesgo, y en la cuarta se relacionan las consecuencias
0 el impacto esperado con la materializacion del
riesgo.

Tabla 3. Identificacion de riesgos del proceso de gestion de aportes

Causas de riesgo

N.°

Riesgo

Consecuencias 0 impactos

[1][2] [3]

R1

Incumplimiento en la planificacion e
implementacidn de requisitos legales
asociados al proceso de gestion de aportes

Investigaciones, sanciones
disciplinarias y fiscales

[4] [5] [12] [13] [14]

R2

Retrasos o incumplimientos en la atencion
de las solicitudes de afiliacion de empresas
y trabajadores que se reciben por medio de
correo electrénico

Reprocesos y desgaste
administrativo, afiliacion tardia
de empresas y empleados,
sanciones y demandas

[71[9] [10] [11]

R3

Fraude en la asignacion de subsidios a
trabajadores y beneficiarios que no cumplen
con los requisitos legales

Investigaciones, pérdida de
recursos econémicos, estados
financieros incorrectos
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[18] [19] [20] [21]

R4

Detrimento patrimonial por evasion,
elusion y morosidad en el pago de las
obligaciones parafiscales

Investigaciones, sanciones
disciplinarias y fiscales. Pérdida
de imagen y credibilidad

[22] [23] [24]

[6] [15] [16] [17]| R5

Incumplimiento en la prestacion legal del
subsidio familiar por parte de los
funcionarios del proceso de gestién de
aportes

Investigaciones, sanciones
disciplinarias y fiscales. Pérdida
de imagen, credibilidad vy
confianza. Incumplimiento de
metas

[29]

[25] [26] [27] [28] | R6

Incumplimiento en la ejecucion del
programa anual de auditorias

Investigaciones, demandas,
sanciones  disciplinarias vy
fiscales. Pérdida de imagen,
credibilidad y confianza,
aprovechamiento de los
recursos de forma oportuna

[30] [34] [35]

R7

Pérdidas econdmicas que disminuyen el
monto dinerario del subsidio familiar

Investigaciones, demandas,
sanciones  disciplinarias y
fiscales. Pérdida de imagen,
credibilidad y confianza

[8] [29]

R8

Fuga de informacidn

Pérdida de imagen, credibilidad
y confianza. Afectacion de las
dimensiones de seguridad de la
informacién (confidencialidad,
integridad, disponibilidad,
trazabilidad y autenticidad)

[31] [32] [33]

R9

Pérdida de la informacion

Pérdida de imagen vy
credibilidad. Afectacion
dimensiones de seguridad de la
informacion

Fuente: elaboracion propia basada en DAFP (2014).

Analisis del riesgo

Esta fase se realizd haciendo uso de la técnica matriz
de consecuencia/probabilidad, con la participacion
del jefe del Departamento de Aportes (e), quien
mediante criterio experto determind los valores de
probabilidad y consecuencia (impacto) para cada
riesgo. En la tabla 4 se presenta el resultado del

Tabla 4. Andlisis de riesgos (probabilidad/consecuencia)

analisis efectuado. La primera columna representa el
codigo asignado a cada riesgo, seguido en la segunda
columna del valor de probabilidad de ocurrencia de
cada riesgo, para el cual se utilizaron criterios de
factibilidad que analizan la presencia de factores
internos y externos que pueden propiciar el riesgo.
En la tercera columna se determina el nivel de
impacto esperado ante la materializacion del riesgo.

Cédigo Probabilidad de Impacto
Riesgo ocurrencia

R1 Posible (3) Mayor (4)

R2 Posible (3) Moderado (3)

R3 Improbable (2) Mayor (4)

R4 Posible (3) Mayor (4)

R5 Improbable (2) Mayor (4)
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R6 Improbable (2) Moderado (3)
R7 Rara vez (1) Catastrofico (5)
R8 Casi seguro (5) Mayor (4)

R9 Casi seguro (5) Catastrdfico (5)

Fuente: elaboracion propia basada en DAFP (2014).

Evaluacion del riesgo

Esta fase de la metodologia contempl6 la evaluacion
del nivel de riesgo inherente al proceso de gestion de
aportes, con independencia de los controles
dispuestos por la organizacion. Para la valoracion se

utilizé una medicion semicuantitativa, en la cual se
determind la probabilidad de ocurrencia y el impacto
de cada riesgo de acuerdo con una escala descriptiva.
La calificacion del riesgo se obtuvo a partir de la
combinacion de los valores de probabilidad e
impacto, como se observa en la figura 2.

Figura 2. Mapa de riesgo inherente al proceso de gestion de aportes

Casi seguro
< 5 10 15 SEVERIDAD DEL RIESGO
3 Probable - 8 1
T 3 4 CONVENCION|  CRITERIOS Y PARAMETROS
- Posible -
5 E 3 3 6 9(r2) 12 (r1,rd) Catastréfico [16-25
© S
Qo o
g 3 Improzbable 2 4 6(r6) 8(r3,r5) 10 Mayor  [10-15
Rara;lvez 1 2 3 4 5(r7) Moderado |6-9
Insignificante Menor Moderado Mayor Catastrofico
Menor 4-5
1 2 3 4 5
impacto Insignificante [0-3

Fuente: elaboracion propia.

De acuerdo con lo anterior, fue posible agrupar
los riesgos en cinco zonas de criticidad:

1. Catastrofica. En esta zona se ubican los
riesgos criticos para la organizacion: R8 y
R9. De no establecerse medidas de control
ue mitiguen su impacto, podrian afectar el
cumplimiento de los objetivos del proceso.

2. Mayor. En esta zona se ubican los riesgos
importantes R1 y R4, que en conjunto
representan el 22 % de los riesgos valorados
en su estado inicial.

3. Moderada. En esta zona se ubican los
riesgos de importancia media: R2, R3,R5y

R6.

4. Menor: Esta zona contiene un Unico riesgo:
R7.

5. Insignificante: No existen riesgos para esta
zona.

Los resultados obtenidos en la evaluacion del riesgo
inherente a la gestion de aportes de la caja de

compensacion familiar Cf indican que, de los nueve
riesgos identificados, el 88,8 % se encuentran por
encima del nivel de tolerancia, considerados por su
naturaleza riesgos criticos e importantes; y el 11,2 %
restante esta dentro del limite de tolerancia, bajo un
nivel moderado. En funcion de la ubicacion de los
riesgos en la matriz se logré determinar que los mas
criticos corresponden a: R8 (pérdida de informacion)
y R9 (afectacion de la integridad de los datos del
proceso).

Este panorama evidencid una alta exposicion a
riesgos de origen tecnoldgico en la organizacion,
derivados de una inadecuada capacitacion y
concientizacion de los funcionarios en politicas y
estandares de seguridad de la informacion, la
ausencia de mecanismos de seguridad idéneos para
salvaguardar datos personales sensibles y reservados
de usuarios y clientes corporativos, el desarrollo de
actividades en equipos de computo con un software
de proteccion desactualizado, y la ausencia de
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acuerdos de confidencialidad debidamente firmados
por los funcionarios del proceso. Por tanto, de no
realizarse seguimiento y tratamiento oportuno a estos
riesgos, se podria ver comprometida alguna de las
dimensiones de la seguridad de la informacion (esto
corresponde a la confidencialidad, la integridad, la
disponibilidad, la trazabilidad y la autenticidad).

DISCUSION

Lalonde y Boiral (2012) consideran que la
administracion del riesgo constituye en la actualidad
un reto estratégico para las organizaciones debido a
que el riesgo esta en permanentemente evolucion y
se adapta a las complejas y diversas dinamicas del
entorno. Este desafio ha sido asumido por la caja de
compensacion familiar Cf de forma responsable al
establecer una politica de gestion del riesgo y una
metodologia para su instrumentalizacion. Autores
como Florea y Florea (2016) afirman que “la gestion
del riesgo es un elemento fundamental del gobierno
corporativo y aporta muchos beneficios como
resultado de su enfoque estructurado, coherente y
coordinado” (p. 77).

La aplicacion de la técnica de lluvia de ideas formal
para el levantamiento de los riesgos inherentes al
proceso se fundament6 en el analisis del contexto
estratégico de la caja de compensacion, entrevistas a
funcionarios y el documento de caracterizacion del
proceso de gestion de aportes y procedimientos
asociados. Estas actividades desarrolladas coinciden
con los expuesto en Veldsquez, Velasquez,
Velasquez y Villa (2017), quienes afirman que, para
asegurar un adecuado levantamiento de riesgos, es
necesario contar con el documento de caracterizacion
de los procesos, el cual debe incluir los objetivos y el
alcance asociado;, la descripcion de los
procedimientos relacionados con el proceso objeto
de estudio y la bitacora con el registro de incidentes
presentados durante los Gltimos afios.

Los resultados de la investigacion demuestran que
los riesgos mas relevantes para el proceso estan
relacionados con la pérdida de informacion y la
afectacion de la integridad de los datos, que por su
naturaleza son de origen tecnoldgico. Segun Ramirez

y Ortiz (2011), “el dafio, interrupcion, alteracion o
falla derivada del uso de las tecnologias de la
informacion puede implicar pérdidas significativas
en las organizaciones, pérdidas financieras, multas o
acciones legales, afectacion de la imagen de una
organizacion y causar inconvenientes a nivel
operativo y estratégico” (p. 57).

Este mismo autor plantea que las amenazas de
ciberseguridad y los errores informaticos siempre
seran factores que obstaculizan el éxito, la reputacion
y el valor de una organizacion. De ahi que las
pérdidas esperadas ante la violacion de datos, el robo
de propiedad intelectual o el dafio a equipos
informacion sean incalculables, dado que atacan
directamente al activo informacional de cualquier
entidad.

Lanz (2018) expone que la norma ISO 31000
proporciona a las empresas practicas de consenso y
orientacion sobre la mejor manera de gestionar el
riesgo. Esto se evidencia en la evaluacion, desde el
entendido de que la norma propone unos
lineamientos generales que las organizaciones deben
considerar al implementar el proceso de gestion del
riesgo, pero no brinda una metodologia descriptiva y
precisa que oriente el paso a paso en el desarrollo de
las actividades. En este punto cabe considerar que,
aunque la filosofia de las normas ISO se fundamenta
en el disefio de principios que orientan el “qué
hacer”, es necesario desarrollar una metodologia mas
descriptiva, que guie al analista en su
implementacion.

Como resultado del estudio, se puede afirmar que la
evaluacion de los riesgos aporta valor a las
organizaciones, fortalece sus procesos y mejora el
nivel de conocimiento de su entorno. Se espera que
esta investigacion le permita a la caja de
compensacion adoptar una actitud proactiva frente al
riesgo y reconocer que la gestion de este no es una
tarea excluyente, sino vinculante, que necesita de la
experiencia y el conocimiento de todos los
funcionarios que hacen parte de la organizacion.
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CONCLUSION

En desarrollo de este trabajo se pudo determinar que
para lograr una eficiente administracion del riesgo se
requiere un conocimiento detallado de la empresa y
del contexto interno y externo en el que esta realiza
sus operaciones. De ahi que sea importante
contemplar la participacion de los funcionarios que
realizan funciones propias de los procesos sometidos
a evaluacion, pues son estos quienes disponen de los
conocimientos, las habilidades y las destrezas
necesarias para la identificacion de los riesgos.

Una adecuada aplicacion de la norma NTC 1SO
31000:2011 contribuye a prevenir o mitigar las
pérdidas economicas, de informacion, reputacionales
y otras asociadas a la materializacion de eventos
adversos que pueden afectar la gestion de aportes de
la caja de compensacion familiar Cf. Esta norma
busca que la entidad adopte una cultura proactiva
frente al riesgo y que los funcionarios reconozcan la
importancia de gestionar los riesgos inherentes al
desarrollo de sus actividades.

La implementacion de la metodologia de
administracion del riesgo con base en NTC ISO
31000:2011 se aplic6 Unicamente para la
identificacion, el analisis y la evaluacion de los
riesgos inherentes al proceso de gestion de aportes;
por tanto, se recomienda que la caja de compensacion
familiar Cf continde con la etapa de evaluacion y
tratamiento para los riesgos que obtuvieron una
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